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Nitrokey
secure your digital life

Numero Ordine: NK-STO-64
Hersteller: Nitrokey

EAN: 4322345300208
Herkunftsland: Deutschland
Zolltarifnummer: 84718000
Gewicht: 0.013 kg

Der sichere Schliissel zu Ihrem digitalen Leben.

Speichert Ihre Daten verschliisselt und sichert Zugriffe auf lhre Accounts. Schitzt gegen Hacker und Spionage — privat und beruflich.
Mit dem Nitrokey Storage sind lhre Daten sicher verschliisselt gespeichert und auch mobil immer sicher dabei. Mit einem versteckten
Speicher kénnen Sie die Existenz verschlusselter Daten glaubhaft abstreiten. Der Nitrokey Storage hilft Ihnen, lhre E-Mails zu
verschlisseln und lhre Accounts gegen Identitétsdiebstahl abzusichern. Mit starker Hardware-Verschliisselung, vertrauenswurdig dank
Open Source, Qualitat made in Germany.

Anwendungsfille
Fur jeden — Schutz gegen Masseniiberwachung und Hacker

e Online-Accounts gegen Identititsdiebstahl schiitzen
Nitrokey ist Ihr Schlissel zum sicheren Login an Webseiten (z. B. Google, Facebook). Es werden Einmalpassworter (OTP) und
gewohnliche statische Passworter unterstiitzt.

e E-Mails verschliisseln
Verschliisseln Sie lhre E-Mails mit GnuPG, OpenPGP, S/IMIME, Thunderbird oder Outlook. Ihre privaten Schllissel werden
sicher im Nitrokey gespeichert und kénnen nicht exportiert/gestohlen werden.

e Dateien im mobilen Speicher fiir Verlustfall verschliisseln
Tragen Sie wichtige Daten mit sich herum — immer automatisch hardwareverschliisselt im Nitrokey Storage und unabhéngig
vom Betriebssystem.

Fir IT-Administratoren und Sicherheitsexperten — kritische Infrastruktur schiitzen

e Server sicher mit SSH administrieren
Haben Sie Ihren SSH-Schlussel immer sicher im Nitrokey dabei. Ihr Schlissel ist PIN-geschitzt und kann nicht aus dem
Nitrokey exportiert/gestohlen werden. Somit entfallt das unsichere und lastige Synchronisieren von Schlisseldateien auf
Clientsystemen.

¢ Internet of Things (loT) und eigene Produkte schiitzen
Schiitzen Sie lhre eigenen Hardware-Produkte durch Integration des Nitrokeys.

Fir Journalisten - Quellen- und Datenschutz

e Fiir Journalisten - Quellen- und Datenschutz
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Verstecken Sie sensible Dateien auf dem Nitrokey Storage, so dass deren Existenz nicht nachgewiesen werden kann.
Versteckte Daten sind mit einem zusatzlichen Passwort verschlisselt und vom leeren Speicherbereich nicht zu unterscheiden.
Standardmafig wird kein verstecktes Volumen verwendet. Dies ermdglicht Ihnen, glaubhaft die Existenz von verschliisselten
Daten abzustreiten, z. B. bei Grenzkontrollen.

Ein sicheres Betriebssystem immer dabei

Starten Sie ein sicheres Windows oder Linux direkt vom Nitrokey Storage. Der Nitrokey Storage verschlisselt und schitzt das
System vor Manipulationen (z. B. Einbau von Uberwachungssoftware durch ,Evil Maid*).

Fiir Unternehmen, Kanzleien und Selbststéandige — sensible Daten schiitzen

Datenschutz gegen Spionage

Verschlisseln Sie gesamte Festplatten von AulRendienstmitarbeitern mittels TrueCrypt/VeraCrypt oder einzelne Dateien mittels
GnuPG. Dabei werden die privaten Schlissel sicher im Nitrokey gespeichert.

Active Directory Integration

Rollen Sie Zertifikate auf den Nitrokey mittels zentralem Active Directory aus.

Desktop-Login

Melden Sie sich an lhrem lokalen Computer-Desktop unkompliziert mit dem Nitrokey an.

Fiir Computer-Hersteller - BIOS-Integritit schiitzen

Ihre Benutzer/Kunden Uberpriifen mittels des Nitrokey und Verified Boot die Integritdt des Computer-BIOS. Die farbliche LED
des Nitrokey signalisiert, ob das BIOS integer ist (griin) oder eine Manipulation erkannt wurde (rot).

Funktionen

Hardwareverschliisselter Speicher (16-64 GB)

Verschlisseln Sie Ihre Daten automatisch mit sicherer Hardware-Verschlisselung. Somit sind lhre Dateien zuhause, im Biro
und auf Reisen gegen unbefugten Zugriff geschiitzt, unabhangig vom Betriebssystem oder Computer.

Versteckter Speicher fiir besonders sensible Daten

Richten Sie versteckte Volumen ein, um z. B. bei Grenzkontrollen glaubhaft die Existenz zusatzlicher verschlisselter Daten
abstreiten zu kdnnen. Die versteckten Daten sind mit einem weiteren Passwort verschliisselt und vom leeren Speicherbereich
nicht zu unterscheiden. Standardmagig wird kein verstecktes Volumen verwendet. Somit kann ohne das Passwort nicht erkannt
werden, ob ein verstecktes Volumen eingerichtet wurde oder nicht.

Einmalpassworter zum Schutz von Accounts gegen Identititsdiebstahl

Schiitzen Sie lhre Accounts gegen Identitatsdiebstahl. Einmalpassworter (OTP) werden im Nitrokey generiert und dienen als
zweiter Authentifizierungsfaktor (2FA) fiir Logins (zusatzlich zu lhrem normalen Passwort). Somit bleiben lhre Accounts auch
bei gestohlenem Passwort sicher.

Sichere Speicherung kryptografischer Schliissel

Speichern Sie Ihre privaten Schlissel fiir die Verschliisselung von E-Mails, Festplatten oder einzelnen Dateien sicher im
Nitrokey. So sind diese gegen Verlust, Diebstahl und Computerviren geschiitzt und immer dabei. Schliisselbackups schitzen
gegen Verlust.

Sichere Firmware-Updates

Bleiben Sie mit Firmware-Updates auf dem neuesten Stand von Sicherheit und Technik. Schiitzen Sie sich gegen manipulierte
Firmware, indem Sie die Authentizitat und Integritat der installierten Firmware selbst Gberprifen.

Passwortmanager

Speichern Sie Ihre Passworter sicher verschlusselt im integrierten Passwortmanager. So haben Sie lhre Passworter immer
dabei und sie bleiben auch bei Verlust des Nitrokeys geschutzt.

Integritatsiiberpriifung/Manipulationserkennung

Uberpriifen Sie die Integritdt vom Computer-BIOS mittels Verified Boot. Die farbliche LED des Nitrokey signalisiert, ob das
BIOS integer ist (griin) oder eine Manipulation erkannt wurde (rot). Unterstiitzte Computer erfordern ein BIOS auf Basis von
Coreboot und Heads (z.B. Purism Librem, Insurgo PrivacyBeast, Nitrokey NitroPad).

Unterstiitzte Systeme und Schnittstellen

Windows, Mozilla Thunderbird, MS Outlook, GnuPG, SSH, TrueCrypt/VeraCrypt, OpenSC

CSP, OpenPGP, S/IMIME, X.509, PKCS#11

Einmalpassworter sind kompatibel zur Zwei-Faktor-Authentifizierung der meisten Webseiten (z. B. Google, Facebook,
Dropbox). Ubersicht OTP-kompatibler Webseiten auf www.dongleauth.info

Windows, macOS, Linux, BSD
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Technische Details

Speicherplatz: je nach Modell 16 / 32 oder 64 GB

Speicherverschlisselung: AES-256, CBC-Modus

Sicherer Schlisselspeicher: 3 Schliissel, RSA 2048-4096 Bit, ECC 256-512 Bit
Elliptische Kurven: NIST P-256, P-384, P-521 (secp256r1/prime256v1, secp384r1/prime384v1, secp521r1/prime521v1),
brainpoolP256r1, brainpoolP384r1, brainpoolP512r1

Externe Hash-Algorithmen: SHA-256, SHA-384, SHA-512

Einmalpassworter: 3 x HOTP (RFC 4226), 15 x TOTP (RFC 6238), 1 x HOTP-Prifung
Passwortmanager: 16 Eintrage

Physikalischer Zufallszahlengenerator (TRNG): 40 kbit/s

Manipulationsgeschiitzte Chipkarte, OpenPGP Card 3.3

Lebensdauer (MTBF, MTTF): > 100.000 PIN-Eingaben

Speicherdauer: > 20 Jahre

Aktivitatsanzeige: zweifarbige LED

Hardware-Schnittstelle: USB 2.0, Typ A

Maximale Stromaufnahme: 170 mA

Maximale Leistungsaufnahme: 850 mW

Grofe: 69 x 20 x 8 mm

Gewicht: 11 g

Weitere Bilder:
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